Descripcion

Sumérgete en el ambito de la Caza de Amenazas con esta formacién completa y practica. Comienza con
conceptos fundamentales, luego domina técnicas avanzadas, desde la informatica forense de puntos finales
hasta el analisis de redes. Participa en escenarios y laboratorios del mundo real, explorando todo, desde
aplicaciones de aprendizaje automatico hasta consideraciones éticas. Al final, emergerds como un cazador de
amenazas habil, adepto a identificar y mitigar los desafios cambiantes de la ciberseguridad.

NX223 - CAZA DE AMENAZAS

Sumérgete en la configuracién y estrategias de caza de
amenazas. Entiende la ciberseguridad proactiva versus
reactiva, explora las estructuras de Cyber Kill Chain y MITRE
ATT&CK, y domina herramientas como SIEM y EDR.
Aprovecha las fuentes de inteligencia de amenazas y simula
amenazas del mundo real en laboratorios configurados.

Configuracion del Entorno de Caza

Ciberseguridad Proactiva vs. Reactiva

Cyber Kill Chain y Estructura MITRE ATT&CK

SIEM, EDRy Plataformas de Inteligencia de Amenazas
Configuracién de un Laboratorio para Amenazas Simuladas
Logs, Trafico de Red y Datos de Punto Final

Fuentes de Inteligencia de Amenazas

Alimentando Inteligencia en Herramientas de Caza

Profundiza en metodologias avanzadas de caza de
amenazas, desde tacticas basadas en hipdtesis hasta
enfoques heuristicos. Domina el arte de detectar
movimientos laterales en la red, comunicaciones de
Comando y Control (C2), y tentativas de exfiltracion de
datos. Mejora tus habilidades en forenses de memoria,
descubriendo mecanismos de persistencia e identificando
técnicas elusivas de malware sin archivos.

Técnicas y Tacticas de Caza

Caza Basada en Hipotesis

Deteccion de Patrones y Anomalias

Enfoques Heuristicos

Detectando Movimiento Lateral dentro de una Red
Comunicaciones de Comando y Control (C2)
Identificando Intentos de Exfiltracion de Datos
Andlisis y Forenses de Memoria

Detectando Mecanismos de Persistencia
Descubriendo Técnicas de Malware Sin Archivos

Sumérgete en la caza de amenazas en redes, desde la
inspeccion profunda de paquetes hasta el monitoreo
de DNS. lIdentifica trafico sospechoso, amenazas
encriptadas y aprovecha técnicas de aprendizaje
automatico. Explora la deteccion de amenazas
internas, estrategias de honeypots y andlisis de
brechas reales.

Inspeccidon y Analisis Profundo de Paquetes
Estableciendo Comportamiento Basal de la Red
Monitoreo y Analisis de DNS

Identificando Patrones de Tréfico Sospechoso
Descubriendo Amenazas Encriptadas

Caza de Amenazas usando Aprendizaje Automatico
Caza de Amenazas Internas

Honeypots y Tecnologias de Engafio

Andlisis de Brechas Reales y APTs

Emprende un viaje a través de la caza de amenazas y
respuesta a incidentes, profundizando en analisis
forense y estrategias de contencion. Domina
evaluaciones post-incidente, asegura monitoreo
continuo e integra inteligencia de amenazas en
practicas de caza. Concluye con protocolos robustos
de respaldo y recuperacién ante desastres.

Caza de Amenazas y Respuesta a Incidentes
Andlisis Forense

Estrategias de Contencion y Mitigacion

Andlisis Post-Incidente

Monitoreo Continuo

Inteligencia de Amenazas en la Caza de Amenazas
Respaldos y Recuperacion ante Desastres
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