Descripcidn

La Forense de Redes ofrece una inmersién profunda en el andlisis de redes y la deteccién de intrusiones. Los
participantes dominardn el analisis de paquetes con herramientas como Wireshark, exploraran el marco de
andlisis de red Zeek y abordaran investigaciones de casos del mundo real, desde la detecciéon de anomalias en
la red hasta ataques MITM. El curso concluye con un enfoque en estrategias de mitigacion, enfatizando la
configuracidn y operacion de sistemas IPS e IDS como Sysmon y Snort.

NX213 - FORENSE DE REDES

Sumérgete en el nucleo de las redes con una exploracion
profunda de los protocolos de red y las estructuras de
paquetes. Domina herramientas y técnicas avanzadas, desde
el andlisis de Wireshark y TShark hasta la integracion de
GeolP y aplicaciones del moédulo Scapy. Mejora tus
habilidades en deteccion de intrusiones, creacion de
paquetes y trabajo con IPv6.

Redes

Protocolos de Red

Estructura de Paquetes

Netstat y ProcMon

Sysinternal

Métodos de Deteccion de Intrusiones
Wireshark Avanzado: Ataques de Red
Analisis de TShark

Integracidn de GeolP

Usando el Médulo Scapy

Creacidn y Analisis de Paquetes
Trabajando con IPv6

Sumérgete en el mundo de Zeek, un marco dindmico de
andlisis de red. Domina el arte de automatizar procesos,
monitorear datos en logs y utilizar el parsing Zeek-Cut.
Mejora las habilidades investigativas al reproducir paquetes
y crear cronogramas detallados.

Zeek

Logs de Salida

Automatizacion de Procesos

Monitoreo de Datos en Logs

Parsing de Zeek-Cut

Reproduccién de Paquetes para Investigar
Creacién de un Cronograma

Emprende un viaje completo a través de
investigaciones de redes, desde entender el ataque
MIiTM e identificar anomalias en la red hasta
dominar el andlisis de flujo. Profundiza en
herramientas como NetworkMiner y file carvers, y
navega por las complejidades del Wi-Fi, desde
capturar tréfico inaldmbrico hasta gestionar modos
de acceso a la red.

Proceso de Investigacion

Ataque MiTM

Encontrar Anomalias en la Red
Analisis de Flujo

Carving de Archivos de Red
NetworkMiner

File Carvers

Captura de Tréfico Inalambrico
Ganando Acceso a través de Wi-Fi
Tréafico HTTPS

Profundiza tu comprensién de la seguridad de la red
con sistemas IPS e IDS, enfocandote en su operacion
y configuracién. Sumérgete en el mundo de Sysmon,
desde la instalacidon hasta la captura de eventos de
red. Mejora tu experiencia con herramientas como
Snort, un pilar en la deteccion de intrusiones.

IPS e IDS

Sysmon

Instalacién y Configuracién de Sysmon
Eventos de Red

Proceso de Operacion de IDS/IPS
Configuracion de IDS/IPS

Snort
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