Descripcion

La forense de Windows desempefia un rol crucial en la ciberseguridad. Los aprendices
comprenderan los mecanismos de almacenamiento de datos del sistema operativo Windows
y adquirirdn las habilidades para llevar a cabo investigaciones durante y despues de

incidentes cibernéticos.

NX212 - FORENSE DE WINDOWS

Este modulo explora el manejo de archivos y discos, la
caodificacion y los sistemas numéricos, profundizando en
los tamarios digitales y las caracteristicas de las
unidades de estado sélido (SSD). Incluye formacién
préctica con un editor hexadecimal y ensefia técnicas de
visualizacion de discos y archivos. La seccién continta
para abarcar el carving automético y meétodos para
examinar archivos del sistema y metadatos en Windows.

Archivos y Discos

Codificacion

Sistemas Numeéricos

Tamanos Digitales
Caracteristicas de la Unidad de Estado Sdlido (SSD)
Editor Hexadecimal

Trabajo con Desplazamientos
Visualizacién de Archivos
Visualizacién de Discos

Carving Automatico

Métodos de Carving

Carvers Automaticos

Archivos del Sistema de Windows
Metadatos

Visualizacion de Metadatos
Modificado Accedido Creado
Edicidon de Datos Exif

Este moédulo se adentra en la esteganografia, ensefiando
a identificar, extraer y crear archivos ocultos. Transita al
analisis de discos duros, centrandose en los archivos del
sistema y el anédlisis de la Tabla Maestra de Archivos
(MFT). También brinda experiencia préactica con el Forensic
Toolkit (FTK), una herramienta esencial para la forense
digital. Este modulo equipa a los aprendices con
habilidades vitales en ocultamiento de datos y anélisis de
discos.

Esteganografia (Anélisis de Artefactos
Digitales)

Identificacién de Archivos Ocultos
Extraccidon de Archivos Ocultos

Creacidon de Archivos Ocultos

Anédlisis de Disco Duro

Archivos del Sistema

Anélisis de MFT

Trabajo con FTK

Este moddulo profundiza en el anélisis de
artefactos digitales. Se enfoca en el anélisis de
registros, incluyendo la extraccion de datos y el
examen de archivos NTUSER.DAT. El mddulo
concluye con técnicas para realizar bUsquedas
generales y el uso de visualizadores de registros,
mejorando asi la comprensién de los aprendices
sobre la investigacién de artefactos digitales.

Artefactos

Directorios de Artefactos
Navegadores

Copias en la Sombra
Analisis de Registros
Extraccidn de Datos
Anélisis de NTUSER.DAT
Busqueda General
Visualizadores de Registros

Este mddulo se adentra en los complejos dmbitos
del anélisis de memoria, eventos, red y malware.
Proporciona habilidades clave para inspeccionar la
memoria del ordenador, investigar eventos del
sistema, analizar interacciones de red y examinar
software malicioso, dotando a los aprendices con
capacidades criticas para investigaciones
forenses cibernéticas.

Anélisis de Memoaria

Creacidon de una Imagen

Trabajo con Volatility

Extracciéon de Datos de la RAM
Anélisis de Eventos

Visualizadores de Eventos
Establecimiento de Politica de Auditoria
BuUsqueda Personalizada

Anéalisis de Red

Analisis de Protocolos de Servicio
Identificacion de Conexiones Darknet
Anéalisis de Malware

Analisis Estatico Basico

Analisis Dindmico Bésico
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